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1. PREMESSE

Questo documento fornisce le istruzioni necessarie all'installazione ed utilizzo dei certificati per
autenticazione, rilasciati dalla Certification Authority del Sistema Piemonte, all'interno dei browser pil
comunemente usati, Netscape Communicator e Microsoft Internet Explorer.

2. VERIFICA DELLA VERSIONE CORRETTA DEL BROWER

Per garantire un livello di sicurezza, autenticazione e riservatezza, adeguato alla tipologia di informazioni
trasmesse nel contesto di questo servizio, i certificati digitali emessi dalla Certification Authority del Sistema
Piemonte sono basati su chiavi asimmetriche di lunghezza minima di 1024 bit e richiedono l'utilizzo di
browser in grado di supportare crittografia simmetrica con chiavi a 128 bit."

Grazie alla nuova normativa statunitense, in vigore da Gennaio 2000, relativa all'esportazione di tecnologia
basata su cifratura forte & possibile oggi scaricare via rete browser con capacita di cifratura a 128 bit e
l'utilizzo di certificati con chiavi a 1024 bit.

3. INSTALLAZIONE DI CERTIFICATI CON NETSCAPE NAVIGATOR
3.1 IMPORT DEL CERTIFICATO

= Lanciare Netscape Navigator
= Selezionare dalla barra degli strumenti il menu Communicator e scegliere "Strumenti” ("Tools")
= Selezionare "Info sicurezza" ("Security Info").

File Edit Y“ew Go EEGITEEE Help

g o g M avigator Crl+1 o -
4‘ ;' Meszzenger Chrl+2 j li @ - g
Back Fanware Tkt Security Shop =) )
= = LComposer Chrl+d
: waat Bookmark.s AOL Instant Messenger Service  Chil+3 er.him
Liktaeh | PRado Chil+7
M ewsgroups
Addrezs Book Chrl+5hift+2

3 Histary Ctrl+H
Server Tools Security [nfo Ctrl+Shift+

‘window . Message.ll:enter Chrl+Shift+1
Irnport Lltility

Java Conzole

= Selezionare "Personale" ("Yours"), apparira una finestra con una casella elenco per la visualizzazione
dei certificati gia presenti.
= Premere il pulsante "Importa un certificato” ("Import a certificate").

" E' noto che messaggi cifrati con chiavi DES a 56 bit sono stati decifrati in tempi molto brevi
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- Netzcape

Your Certificates
Security Info You can use any of these certificates to identify yourself to other people and
Passwords to weh sites. Comumunicator uses your certificates to decrypt information
—_— sent to you. Your certificates are signed by the organization that issued thern.
Navigator

These are your certificates:
Messenger :
Java/JavaScript Mome Cognome's Sistema Piemante 1D il &l

Certificates ﬂl
Yours Delete |
People Export |

Web Sites

Signers =i
Cryptographic You should malze a copy of sour certificates and keep them in a safe place. If
Modules yiou ever lose your certificates, you will be unable to read encrypted mail you

have recetved, and you may have problems identifying yourself to web sites,

Get a Cetdificate... | Impart a Cedificate... I

M Cancell Helpl

Se non avete mai indicato la password del repository dei certificati del vostro browser, vi viene richiesto
di inserirne una.

Inserire la password due volte, come richiesto dal programma, e confermare 1'operazione.

A questo punto compare la finestra di accesso ai file disponibili. Selezionare il certificato costituito dal
file personale con estensione .p12 precedentemente scaricato.

Premere il pulsante "Apri" ("Open").

File Hame to Import HE |
Cecain: |23l Program =| | EFl |
Aim 3 Metzcape
defaults (dnils
dynfontz 3 Plugirs
impork 3 zpelichl,
java
MetHelp

Mome file: || Apri I
Tipo file: [FKCS12 Files p12) =] y— |
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Inizia a questo punto la procedura di installazione del certificato. Comparira una finestra dove viene
richiesto di inserire la password con cui ¢ stato protetto il vostro certificato e che vi ¢ stata fornita
insieme al dischetto contenente il certificato.

Successivamente viene richiesta la password con cui avete protetto il database dei certificati nel vostro
browser. Se non avete mai indicato nessuna password potete inserirne una o cliccare direttamente su
invio ( nessuna password ).

Al termine vi verra detto se I'importazione del certificato ha avuto successo.

3.2 VERIFICA DEL CERTIFICATO

Dopo aver concluso la fase di importazione del certificato ¢ opportuno fare una verifica dello stesso.
La prima operazione da effettuare riguarda 1'organismo di certificazione (CA o Certification
Authority) che ha emesso il certificato :

Occorre posizionarsi, sempre nella finestra "Info sicurezza" ("Security info), sulla voce "Certificati"
("Certificates") e scegliere la sotto-voce "Firmatari" ("Signers").

Selezionare "CA di sicurezza del Sistema Piemonte" e quindi premere il tasto "Modifica" ("Modify").
Appare una finestra contenente le informazioni sul certificato e le checkbox per riconoscere la fiducia
all'organismo di certificazione.

Abilitare tutte le voci di accettazione dell'organismo di certificazione e confermare.

La seconda operazione consiste nel verificare il proprio certificato

Posizionarsi sempre nella finestra "Info sicurezza" ("Security info" ), sulla voce "Certificati"
"Certificates" e scegliere la voce "Personali" ("Yours").

Selezionare il proprio certificato.

Premere il tasto "Verifica" ("Verify").

Dovra apparire un messaggio che conferma la verifica del certificato in oggetto. Infatti oltre alla verifica
dell'integrita del certificato viene riconosciuta fiducia all'entita che lo ha emesso.

Dare "OK" per chiudere 1'operazione.

Chiudere la finestra di "Info sicurezza" ("Security info).
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4. MICROSOFT INTERNET EXPLORER 7

In questo paragrafo si riportano i passi operativi per le versioni 7 in italiano e in inglese di
Microsoft Internet Explorer installati sotto 1 Sistemi Operativi Windows 2000 e Windows XP/Vista
mostrando le differenze caso per caso.

4.1 IMPORT DEL CERTIFICATO

=  Lanciare Internet Explorer

=  Selezionare dalla barra degli strumenti il menu "Strumenti" ("Tools") e scegliere la voce "Opzioni"
("Options").

= Nella finestra apparsa cliccare sulla voce

= "Contenuto''(''Contenet') e quindi sul pulsante Certificati("Certificates")
Opzioni Internet N 7 x|
COnnession| i Progranmrni i Avanzate I
Generale I Protezione I Privacy Conkenuto

Caorkralla genikari

: Contralla il conkenuko Internet che pud |0 Controllo genitor
% essere visualizzako, : :

Zonkenuto verificato

Qﬁ Consente di poter visualizzare solo paging il cui contenuto
cortisponda ai criteri di classificazione selezionati,

'f’:.’ Akkiva. .. [rpEstag el

Zerkificati

Litilizzare i cerkificati per connessioni critkagrafate &
] identificazione,

Cancella stakto S50 Cerkificati Aukori

Completarenta automatico

j Mermarizza i dakiimmessi in Impostazioni
3 precedenza nelle pagine Web &
sUQgerisce corrispondenze.

Feed
E'| I feed offrono conbenuti aggiornati di Impostazion
S| siti Web che possono-essere lettiin

Inkermet E>_c:|:n||:|rer & alkri prograrnni,

cif: “Annula AEplics
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Jopzioni 1 terne ﬂlll =leix]
4 ) 3| x| [ive search £l
) : Importazione guidata certificati I x| o
% Scopo designato: |<:Tutti:> * Strumenti -
Persanale | atriutenti | Autarta i Importazione guidata certificati -]
Rilasciato a | Emessc |
| Questa procedura guidata permette di copiare certificati,
@_i elenchi di scopi consentiti ed elenchi di revoche di
' certificati dal disco all'archivio certificati,
Un certificato rilasciato da un'Aukorita di certificazione
conferma lidentita dellutente e contiene informazioni
utilizzate per protegaere i dati o per stabilire connessioni
di rete protette, L'archivio certificati & Farea del sistema
dove i certificati sona archiviati,
Per continuare, sceglisre Avanti,
Irnporka. .. Espoirta, ..
Scopi designati certificato
Llkeriot informazioni sui certificati
[l ] I Avanti = I annulla
= oK Annulla Applica L!
Fir Internet | Modalitd protetta: attivata | # t00% - v
£ 'Start| @R & & Internet Explorer; im... IT =] % E el wUO) 1347
¢ pl i | ol £
| |

Appare la finestra dei certificati. Premere il pulsante "Importa" ("Import") e seguire i seguenti passi.

Nella nuova finestra apparsa cliccare su "Avanti” ("Next")

Premere il tasto "Sfoglia" ("Browse").

Selezionare come Tipo File:

Sotto Windows XP/Vista - "Tutti i file (*.%)" ("All Files (*.%)").

Sotto Windows 2000 - "File di scambio informazioni personali (*.pfx, *.p12)" .

Ricercare e selezionare il file scaricato contenente il certificato. Deve avere estensione .p12.
Cliccare su "Apri" ("Next")

Cliccare su "Avanti" ("Next")

Comparira una finestra dove viene richiesto di inserire la password (che chiameremo PIN) con cui ¢
stato protetto il vostro certificato.Ill PIN ¢ costituito dall'unione della password scelta durante la fase
di  richiesta della carta e del CIP (Codice di Identificazione  Personale).
Esempio: l'utente al momento della richiesta ha scelto la password abcedefgh e il CIP stampato sulla
carta ¢ 5678X234. Il PIN che protegge il file sara abcdefgh5678X234.



& CSI

piemonte

MANUALE DI INSTALLAZIONE

CERTIFICATO DIGITALE

Pag.8 di 22

 (JopzicnimaEitiet
g Certificati

l =Tuttiz

Personale IAItri utenti I Autorita di

% Scopo designato:

Importazione guidata certificaki

2l

-8l x|

/e Search

|| /]

Password

Per mativi di sicurezza, la chiave privata & stata protetta da password.

ek

|+ Strumenti = i

- H

Rilasciato a | Emesst

Imporka, .. =

~Scopi designati certificato

Ulkeriori informazioni sui cerkificati

Digitare |a password della chiave privata.

Password:

¥ ahilita protezione avanzata chiave privata, Attivando questa opzione si verrd
avvisati ogni volka che si utilizzera la chiave privata da un'applicazione.

™ Contrasseqna questa chiave come esportabile, Questa opzione consente: di
eseguire il backup o ditrasportare le chiavi in un secondo momenta,

!7 Includi tutte le proprieta estese.

Ulkeriori informazioni sulla protezione delle chiavi private

Annulla

% Indietro I fvanti = I

Ok

Annulla Applica

-

Fi

Internet | Modalita protetta: attivata

[H100% - o

."’start! E e

Y 1323

I ,é Internet Explorer: im...

T | =] |i D iy

To return to your computer, press Control-38

trito

E ('}1,):] b

Se si vuole proteggere 1’uso del certificato all’interno del proprio browser con una password, occorre
cliccare sulla checkbox “Abilita protezione avanzata chiave privata....”

Cliccare su "Avanti"

Compare una nuova finestra.Lasciare selezionato "Selezionare automaticamente 1'archivio
certificati secondo il tipo di certificato" ("Automatically select the certificate store").

TS

O~

P —

=Tuttiz

W Scopo designato: ¢ Strumenti =

— o

Archivio certificati
Personale |Altri utenti | Autorita di

Rilasciato a l Ernesst

Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati,

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile specificare il percorso per il certificato,

(" Selezionare automaticamente l'archivio certificati seconda il tipa di certificato
(% Metters tutti i certificati nel seguente archivio

Archivio certificati:

Persanale

Sfoglia, .. |

Esporka,

Importa, ..

|~ Scopi designati certificato

Ullteriori inforrnazioni sugli archivi di certificati

Ulkeriori informazioni sui cerkificati

< Indigtro I Avanti = I

Annulla

=l

[0 - o

iy =) 13.23

QK Arplica

Annulla

|Fit
f'starti mE

Internet | Modalita protetta: attivata

=1 YT

l ;é Internet Explorer: im...
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. Cliccare su "Avanti ".
. Cliccare su "Fine".

Se si ¢ selezionata I’opzione “Abilita protezione avanzata chiave privata....” allora la procedura di
importazione richiede di indicare la password di protezione con questi passi:
o Compare una nuova finestra nella quale occorre cliccare su “Imposta livello protezione” ( se si
clicca su ok la procedura termina ed installa il certificato senza password di protezione).

E Opzioni Internat Importazione nuova chiave di scambio privata 1 xl
é — Scegliers un livells di protezione adatto a quests
5 Scapo designato: |<Tutti> elemehle;
Persanale | Alti utenti | Autorits di cettificaziore intermedie | Aut © Aha » : :
Per pater utilizzare l'elementa & necessaria ottenere
- — l'autorizzazione con password,
Rilasciato a | Emessa da | Data di s, :
* Medio
Importazione nuo | Per poter utilizzare l'elementa & necessatio ottenere
l'autonizzaziohe.
Creazione di un el
ur'applicazione.
Chiave privats Cr, ¢Andieto I Awant > I Annulla
Importa.., | Esporta;
—— Livello di protezione impostato su Medio  |mpasta livello proteziore. . l
[~ Scopi designati certificata ——
ok | Amula | Dettagi. |
|
Ulteriori informazioni sui cerbificati Chiudi |
(a4 | Annulla: | Lpplica | ;I
ﬁ Interriet | Modalita protetka: atkivata | s - 2
;".Startl m e W& Internet Explorer: impos. .. “ /& Importazione nuova ... IT | = " DS Eed W) 15.24

e Quindi selezionare il livello di protezione Alto

. Nella finestra successiva viene richiesto di indicare il nome dell’utente, la password e la conferma
della password. Quindi cliccare su “fine*.
Il nome dell’utente serve solo per la creazione di un profilo riconoscibile dall’utente stesso nel caso
in cui il pc ed il browser siano utilizzati da utenti diversi ( puo essere un nome qualunque).
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Persanale. | Alkri utenti I Autoritd di certificazions intermedie I Autorita di certificazione radi 4 I P'I

Jopzoniweernet JA] et oplors WEIE
( T — 531 x e e e
\{ Scopo desigriato: |<Tutti>

=B - réq =ik Pagina = :(_‘;}'Strumenti' o

Rilasciato a

| Emesso da | Datadis... | Tome |

Importazione nuova chiave

Creazione di uha password per prateggers 'elemento,

Impotta...

Crea una nuova password per 'elemento
Espiorta, .

Pazsword per:

IEI.iave piivata CyptadP]
~ Scopi designati certificato ——

Passward: Iouuu.

'El.on.ferma=pass.word: |ouuu.

Ulkeriorl informazioni sui certifice

< Indietra I Fine I Annulla |

oK | Annulla |
Fir

Applca
£ ‘start| mE

i

i

Internet | Modalita protetta: attivata
ﬁ Internet Explarer: impos... “ @ Importazione nuova ...

¥ A

[ *H 1% - 4

E Opzioni Internet [] _
e

| & ||9'_§"?;}®§.‘ﬂ mYI) 13.25
Nella finestra dei certificati deve comparire il nuovo certifcato appena inserito

=12l =f

x| | A ILive Search
e .
7 Scopo designato:

|<Tutti=

Personale | Altri ubenti I Autorita di certificazions |nte'rn'13i:||e-| Autorita di certificazions radi 4 >I

Al

Ifﬁ Sl S e ré_] > zpPagina = © 0 Strumenti = 2

Rilasciata a | Emesso da | Datadis.. | Nome: |
Importazione guidata 5]
',01 Importazione completata.,
Importa... ESROrE,. Rimuay |

- Scopi designati certificata

Yistalzza |

Ulteriori informazioni sui certificati

Chiudi |

Fir

oK Annulla fpplica

a"start| mE

=l

&l

Internet | Modalita protetta; attivata
I {& Internet Explorer: im...

|10 -

w|a0RTEen &0 v




CS| MANUALE DI INSTALLAZIONE Pag.11 di 22

é

. CERTIFICATO DIGITALE
piemonte
/Jopzioniin | Lil g [0
% Scopo designato: |<Tutt\> j "3 - ) - o= - o Pagina ~ (CF Strumerti ~ i
Petsonale |.Qltri utenti | Autorita di certificazione intermedie | Autarita di certificazione radi 4 |» =

Datadis..

siskema Piemonte CA 1

Emesso da

Rilasciato 5
S o] PIEMONTE[DE. .

Impotta... Espotta.., Rimiioi Avanzate |
~Scopi designati certificato
< Tutkiz
Visualizza
Ulteriar! informazioni sui certificati
L Ok I Annulla: | Spplica —'j
Inkernet | Modalita protetta; attivata | H100% w4

. ‘Startl m e @ I & Pagina vuota - Windo...

. Chiudere la finestra dei certificati con il tasto "Chiudi" ("Close").

4.2 VERIFICA DEL CERTIFICATO
Dopo aver concluso la fase di importazione del certificato ¢ opportuno fare una verifica dello stesso.

Nella finestra "Gestione Certificati" ora dovrebbe apparire il vostro certificato, selezionarlo
cliccandoci sopra.

Cliccare sul pulsante "Visualizza" ("View")

Nella nuova finestra cliccare su "Percorso di certificazione" ("Certification Path"). All'interno dell'area
denominata "Stato del Certificato" ("Certificate status") dovrebbe essere riportata l'indicazione "Il
certificato specificato ¢ valido" ( "This certificate is ok"). Nel caso in cui l'indicazione non fosse tale, il
certificato potrebbe non essere valido o potrebbe non essere stato installato il certificato dell' Autorita di
Certificazione di Sistema Piemonte.

Certificato EHE

Generalel Dettagli  Percorso certificazions |

 Percaorzo certificazions

C4 Siztemna Piemonte

Yizualizea certificata,.

Stato del certifizato:

Il certificato specificato & valido.
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5. MOZILLA FIREFOX

In questo paragrafo si riportano i passi operativi per le versioni in italiano e in inglese di Mozilla

Firefox installati sotto 1 Sistemi Operativi Windows 2000 e Windows XP/Vista mostrando le
differenze caso per caso.

piemonte

5.1 IMPORT DEL CERTIFICATO

=  Lanciare Mozilla Firefox

= Selezionare dalla barra degli strumenti il menu "Strumenti" ("Tools") e scegliere la voce "Opzioni"
("Options").

=  Nella finestra apparsa cliccare sulla voce “Avanzate”

= "Mostra certificati”

I Pagina iniziale di Mozilla Firefor ; =181=]
File Modifica  Wisuslizza Cronologia  Seanalibri Strumenti 7
S T e
————— | 1 E J =% = ™ F ‘ B
B Come iniziare B! |[ | | (- 0 | | @_| ﬂ w
Web |mmagini | Principale  Schede  Contenuti Feed Privacy  Sicurezza  Avanzate =
Zenerale | Rete I Aggiornamenti  Cifratura |
- Protocoll
t WV UsaTls 1.0
~ Certificati
Quando un sito web tichiede un certificato:
{+ Selegionane uno automaticamente Chisdi ogni volta
Mostra certificati Elenchi di revoca Werifica Dispositivi di sicurezza
QK I annulla ?
3|

| Completato

;'?5tart| B &8 |@ paginainiziale diMozi.. m| &[0 Bed W a
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'} Pagina iniziale di Mozilla Firefax - Mozilla Firefos:

Eile Modifica Visualzza  Cronplogia  Seanalibri  Strumenti 7
- % - G O | -
— s
E— | i=h Fom
e B Il (% S aw [ < iip
= 5 4 rery
e ———— - e stione certificati -|o| x|
Web |mmagini [_ 2 =g
Certificati persanali |:c'e_ertiﬁ&at_i'altrm‘| Siti web | Auterits |
Si possiedono certificati da quests organizzazioni che sttestana |3 propria identits:
t Mome certificato | Dispositiva di sicurezza’ | Litilizzi | Numern seriale |5cade' il |E$|
Wisualizza Archivia Archivia toth Elimina |
oK. |
oK | annulla | |
5
| Completato

:TStar.tl mEES @-F‘agina iniziale di Mozilla F. ., "@ Gestione certificati

IT| S| 0w Be & 132

= Appare la finestra dei certificati. Premere il pulsante "Importa" ("Import") e seguire i seguenti passi.

’}Pagina iniziale di Mozilla Firefox - Mozilla Firefox

Fle Modifica Visualizza Cromologia  Segnalbri  Strumenti 2

0o P A N L o e
’-Come.ini;‘liare E}. | i ; =L
Weh |mmagini it
5 = m ICerc-'J
Crganizza = 5° Wisualizza = Muova cartella @
I Collegamenti preferit Mome « |v| Dlmanslone‘|v| Tipo |—| Ultima modifica |—|
=

dill  Piore rechii I Flavio } Fubblica

B Desktop |l:J

B Computer 1 —

I 4 | hl Ret

E; Docurmenti e Computer - ete

& Immagini '

E:‘ Musica . Mozilla Firefox Wiware Shared Folders

) Collegamerito l Collegamento
4 Modificati di recente 1,68 KB @; 336 byte
Ef Ricerche
Fubblica
Cartelle »~
= Nome fle: | E33560 = JTuiifie =

— | | =
Completato e

:!ﬁtartl mEeS & Pagina inizisle di Mozila ... |@ Gestione certificati

o Premere il tasto "Sfoglia" ("Browse").

| &fo@

Ede sy mE) 1332
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Selezionare come Tipo File:

Sotto Windows 2000/XP/Vista - "Tutti i file (*.%)" ("All Files (*.%)").

Ricercare e selezionare il file scaricato contenente il certificato. Deve avere estensione .p12.
Cliccare su "Apri" ("Next")

Comparira una finestra dove viene richiesto di inserire la password (che chiameremo PIN) con cui ¢
stato protetto il vostro certificato.ll PIN ¢ costituito dall'unione della password scelta durante la fase
di  richiesta della carta e del CIP (Codice di Identificazione Personale).
Esempio: l'utente al momento della richiesta ha scelto la password abedefgh e il CIP stampato sulla

carta ¢ 5678X234. Il PIN che protegge il file sara abcdefgh5678X234.

) Pagina iniziale di Mozilla Firefos - Mozilla Firefox =18 x]
File Modifica Visualizza Cromologia  Seanalbri — Strumenti 2
- e |- =8
"Cnme.iniz‘iare L:,‘.I ..', g o] £,
e s tione certificati I [ .
Web |mmagini [ L i=
Certificati persanali | Certificat albrui | Sitiweb | Autorita |
R C R iec) Cambia password principale x|
t Mome certificat  Dispositiva di sicurezza:  Disp, di sicurezza software Ecade il B
Password attuale: | (nor impostata)
Muova password: ********
Muova password (ancora) [r—
[- Ind.icatora-qualité password ———————————————————
Visualizza |
Ok |
oK Annulla: | ? |
| Completata

T| & | WY Eedy &) 1353

st B & & (& Pagina iniziale di Mozila ... ||@2 Gestione certificati

. Cliccare su "OK ".

Verra richiesto di inserire la password di ripristino per il certificato importato.
La password ¢ a scelta dell’utente e puo coincidere con quella del certificato indicate precedentemente.
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"} pagina iniziale di Mozilla Firefox - Mozilla Firefor

Elle  Modifica Wisuslizza Cronologia  Seanalibri  Strumenti 2

e

Ed ™ A B & N {&h

Web Immagini [
Certificati personall | Certificati altrui | Sitiweb | Autaria |

i possiedono certificati da queste arganizzazioni che attestana |a propria identita:

P come iniziare. [0 | 5
BiniSR S | ) [ stione certificati - (o) x| —

Inserimento password _XJ

Inserire la password utilizzata pet la copia di rlpr\'stmo di questa
cextificatn,

Password; | ]

Misualzza Apehivia Alchlvlatgttll Importa | Elimina |

I Mome certificato Dispositivo di sicurezza I Utilizzi Mumeto setiale I Scade il IEI

(2.8 |

oK | Annulla |

2

Completato

:75tart| [ ] @ @Pagina iniziale di Mozil\aF..‘l & Gestione certificati T ‘ .%‘ I~ ]

W9 El) @) 13.33

. Cliccare su "OK ".

Il passo successivo verra segnalata la corretta importazione del certificato.

. Cliccare su "OK ".

'} pagina iniziale di Mozilla Firefox - Mozilla Firefox

=B

File Modifica Wisuslzza Cronologia  Segnalibri  Strumenti 7

& - D - G |- 8
i | ; e I

K Eip

=l WS

<)

B Come iniziare [ | I Tl

Weh Immagini L

—lo/x

'} Gestione certificati

Certifcati personali | Certifcati altrui | Sitiweb | Autori |
5i possiedono certificati da queste organizzazioni che attestano la propria identita:

t Mome certificato | Dispositivo di sicurezza I Utilizzi I Numero seriale: I Scade il IEI
avviso x|

!'. Certificati e chiavi private ripristinate correttamente.

Visualizza Archivia Archivia bakti Imporka | Elimina |

=

| Completato
Oostart| B & @ (8 pagnainzde diMoziiaF... |[@ Gestione certificati

T | &9 WY @el) mi 133

Nella finestra dei certificati deve comparire il nuovo certifcato appena inserito.
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) Pagina iniziale di Mozilla Firefox - Mozilla Firefox 18] x|
Elle  Modifica Visudlizza  Cronologia  Segnalbri  Strumenti 2
d Sooiont x|
— i ! €3 =3 = i
B come i B 1ol u <\ - o QiR
] ) Gestione certificati o L]
Web |mmadini [ L i
Certificati personali | Certificati altri | St web | Autaris |
Si possiedona certificati da queste organizzazioni che attestana la propria identits:
t Nome certificato IDisEUSitivo di sicurezza | Ukilizzi I Numero seriale | Scade il IEI
1=l Sistemna Pigmaonte
LCSIPIEMO... Disp. di sicurezza software <scono... 00:93:04 16012012
Visualizza archivia archiviatatt | [ Importa Elirmina |
(9]4
oK 7 |
=l

| Completato

;".start| mEes

@ Pagina iniziale di Mozilla F... | | @ Gestione certificati

00y BeH @ 1w

. Cliccare su "OK ".

5.2 VERIFICA DEL CERTIFICATO

Dopo aver concluso la fase di importazione del certificato & opportuno fare una verifica dello stesso.

e Nella finestra "Mostra Certificati" ora dovrebbe apparire il vostro certificato; nella stessa potrete

verificare il percorso di certificazione.

e Nel caso in cui l'indicazione non fosse tale, il certificato potrebbe non essere valido o potrebbe non

essere stato installato il certificato dell' Autorita di Certificazione di Sistema Piemonte.

6. MICROSOFT INTERNET EXPLORER 5,55 E 6.0

In questo paragrafo si riportano i passi operativi per le versioni 5, 5.5 e 6.0 in italiano e in inglese di
Microsoft Internet Explorer installati sotto i Sistemi Operativi Windows NT e Windows 2000

mostrando le differenze caso per caso.

6.1 IMPORT DEL CERTIFICATO

= Lanciare Internet Explorer

= Selezionare dalla barra degli strumenti il menu "Strumenti" ("Tools") e scegliere la voce "Opzioni"

("Options").
= Nella finestra apparsa cliccare sulla voce

= "Contenuto''(''Contenet') e quindi sul pulsante Certificati("Certificates")
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Opzioni Internet [ 2] |

Generalel Pratezione Contenuta | Ennnessinnil F'ru:ugrammil .-'-‘-.'-.fanzatel

— Restrizioni d'accezso

Permettona di cantrallare | conteruta delle pagine Internet
@ che pozzono ezzere visualizzate sul compiter.

Altiva.. | rpastaziat.. |
— Certificati
% Ilzare i certificati per identificare in modo univoco se stess,
2 autoritd di certificazione e autori.
Certificati... Autari... |
— Informazioni perzonali
3 Completamento autoratico memonizza i Completamento autumaticul
E’. dati immessi in precedenza e sUggensce —

cormspondenze.

ticrozoft Praofile Azziztant memonizza le Profila.__ |
informazioni perzonali. =

k. Annulla Spplica

Gestore certificah EHE

Scopo designato: I <Tutb j

Perzonale I.-'-‘-.Itri utentil Autaritd di certificato intermediarie. I Autaritd di certificato intermediarie. I

Rilazciato a | Emezzo da | Data di zc... | MHaome |

Importa.. Esporta... Bl Ananzate. .. |

= Appare la finestra dei certificati. Premere il pulsante "Importa" ("Import") e seguire i seguenti passi.
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Importazione guidata cerkificati ﬂ

Importazione guidata certificati

Questa procedura guidata permette di copiare certificati,
elenchi di certificati attendibili ed elenchi di revache di
certificati dal disco all'archivio certificati,

In certificata rilasciata da un'aukarita di certificazions
conferma lidentitd dell'utente & conkiene informazioni
utilizzake per proteggere i dati o per stabilire connessioni
di rete prokette, L'archivio certificati & I'area del siskema
dove i certificati sono archiviati,

Per prosequire, scegliere Awanti.

= Indietro I Svanki = I Annulla

« Nella nuova finestra apparsa cliccare su "Avanti" ("Next")

o Premere il tasto "Sfoglia" ("Browse").

o Selezionare come Tipo File:
Sotto Windows NT - "Tutti i file (*.%)" ("All Files (*.%)").
Sotto Windows 2000 - "File di scambio informazioni personali (*.pfx, *.p12)" .

» Ricercare e selezionare il file scaricato contenente il certificato. Deve avere estensione .p12.

o Cliccare su "Apri" ("Next")

o Cliccare su "Avanti" ("Next")

o Comparira una finestra dove viene richiesto di inserire la password (che chiameremo PIN) con cui ¢
stato protetto il vostro certificato.Il PIN ¢ costituito dall'unione della password scelta durante la fase
di  richiesta della carta e del CIP (Codice di Identificazione Personale).
Esempio: l'utente al momento della richiesta ha scelto la password abcdefgh e il CIP stampato sulla
carta ¢ 5678X234. Il PIN che protegge il file sara abcdefgh5678X234.
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Se si vuole proteggere 1’uso del certificato all’interno del proprio browser con una password, occorre
cliccare sulla checkbox “Abilita protezione avanzata chiave privata....”

. Cliccare su "Avanti"

o Compare una nuova finestra.Lasciare selezionato "Selezionare automaticamente 1'archivio
certificati secondo il tipo di certificato" ("Automatically select the certificate store").

Importazione quidata cerkificaki

Archivio certificati
ali archivi certificati sono le aree del sistema dove | certificati sono archiviati,

L'archivio certificati pud essere selezionato automaticamente dal siskema oppure &
possibile specificare il percorso per il certificato,

{* Selezionare automaticamente I'archivio certificati secondo il tipo di certificatol

' Metkere butti i certificati nel seguente archivio

Archivio cerhificati;

Shoglia, .. |

< Indietro I Bvanti = I annulla

. Cliccare su "Avanti ".



CS| MANUALE DI INSTALLAZIONE Pag 20 di 22
CERTIFICATO DIGITALE

é

piemonte

. Cliccare su "Fine".

Se si ¢ selezionata I’opzione “Abilita protezione avanzata chiave privata....” allora la procedura di
importazione richiede di indicare la password di protezione con questi passi:
o  Compare una nuova finestra nella quale occorre cliccare su “Imposta livello protezione” ( se si
clicca su ok la procedura termina ed installa il certificato senza password di protezione).

Si sta importando una nuova chiave di scamhiu_:} L El

Creazione di un elemento pratetta da parte di
un'applicazione.

Livello di protezions Imposta livello pru:uteziu:une...l
impostata zu Medio

oKk | Annuls Dettagli.. |

. Quindi selezionare il livello di protezione Alto

5i sta importando una nuova chiave di scambio privat '::::-': x|

Sceglere un livello di protezione adatto a questo
elemnento.

i* Al

Richiedi autarizzazione con pazsword per utilizzare
questo elemento

i~ Medio

Richiedi autarizzazione per utilizzare guesto
elemento

" Baso

Concedi autonizzazione senza notifica per utiizzare
questo elemento

¢ |ndietra I Aueanti » I Annulla

o Nella finestra successiva viene richiesto di indicare il nome dell’utente, la password e la conferma
della password. Quindi cliccare su “fine®.
Il nome dell’utente serve solo per la creazione di un profilo riconoscibile dall’utente stesso nel caso
in cui il pc ed il browser siano utilizzati da utenti diversi ( puo essere un nome qualunque).
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Si sta importando una nuova chiave di scambio privatal : x|

Creazione di una pazsword per proteggere elemento.

|\\ Creare una nuova pazsword per questo elementa,
< Paszword per: ||
o [egempic: Mario]
Fazzword: |
Confermna:; I
< Indigtro | Fine Annulla

Nella finestra dei certificati deve comparire il nuovo certifcato appena inserito.

Scopo designato; I::Tutti:b j

Personale |.ﬂ.ltri ket I Sutarita di certificazions intermedie I Autarita di certificazione Fonk 4 I *I

Rilasciato a | Emesso da | Daka di s.., | rome |

09102003

Mame ... A di sicurezza del Sis. .. Certificato di Ma...

Importa... Esparta... Rirnuoeyi avanzate. ..

Scopi designati certificato

< Tutki=

Chiudi

Wisualizza |

. Chiudere la finestra dei certificati con il tasto "Chiudi" ("Close").

6.2 VERIFICA DEL CERTIFICATO
Dopo aver concluso la fase di importazione del certificato € opportuno fare una verifica dello stesso.

e Nella finestra "Gestione Certificati" ora dovrebbe apparire il vostro certificato, selezionarlo
cliccandoci sopra.
e  Cliccare sul pulsante "Visualizza" ("View")
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e Nella nuova finestra cliccare su "Percorso di certificazione" ("Certification Path"). All'interno dell'area
denominata "Stato del Certificato”" ("Certificate status") dovrebbe essere riportata l'indicazione "Il
certificato specificato ¢ valido" ( "This certificate is ok"). Nel caso in cui l'indicazione non fosse tale, il
certificato potrebbe non essere valido o potrebbe non essere stato installato il certificato dell' Autorita di
Certificazione di Sistema Piemonte.

Certificato EHE

Generalel Dettagli  Percorsa certificazione I

— Percorzo certificazione

Ca Siztema Piemonte

Yiswalizza certificato...

Stata del cerhificata:

| certificato specificato & valido.

7. TEST DI FUNZIONAMENTO

Al termine delle seguenti operazioni, prima di accedere al servizio applicativo al quale siete stati
abilitati attraverso la consegna del certificato, puo essere opportuno verificare il corretto
funzionamento del sistema.

Collegandosi all’indirizzo https://webgate.sistemapiemonte.it e cliccando su ‘visualizza il
certificato di autenticazione digitale” vengono visualizzati i dati contenuti nel certificato che
avrete selezionato nella finestra di richiesta di autenticazione.

Se la procedura web visualizza 1 vostri dati, il vostro posto di lavoro € ora pronto per accedere al
servizio applicativo al quale siete stati abilitati.



